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Produkter och
teknik fran Sverige
kommer till
slutanvandning hos
ryska militaren

Sakerhetspolisen kanner till att
produkter och teknik fran Sverige vidare-
exporteras till bolag och andra aktérer
inom rysk krigsmaterielindustri eller
med annan koppling till ryska militaren.

| syfte att kringga handelsrestriktio-
ner importeras ofta produkterna till
Ryssland med hjalp av natverk av bolag
och individer baserade i andra lander.

For att dolja slutanvandningen kan de
ryska natverkens upplagg inkludera
flera lager av aterforsaljare, agenter,
distributdrer samt front- och skalbolag.
| handelse av upptackt kan natverken
snabbt omgruppera och fortsatta att
operera.

Medverkan till export for
slutanvandning hos den ryska
militdren utgor ofta brott
enligt svensk lag

Intresset fran Ryssland avser framfor
allt krigsmateriel, kontrollerade
produkter med dubbla anvandningsom-
raden (PDA) samt andra produkter och
teknik som &r foremal for exportrestrik-
tioner i EU:s sanktionsférordningar.

Det ryska intresset omfattar aven
produkter som inte &r under restrik-
tioner enligt ovan, men som trots det
lampar sig for bade civil och militar slut-
anvandning. Detta inkluderar kommer-
siella produkter som handlas dppet pa
EU:s inre marknad. Den som medverkar
till att sddana produkter exporteras for

slutanvandning hos rysk militar riskerar
att bega brott enligt svensk lag.

Overtradelser av ekonomiska sanktioner
och exportkontrollbestammelser ar
brottsligt i Sverige och kan leda till saval
fangelse som foretagsbot och forverkan-
de. En export till Ryssland kan utgéra
brott, oavsett om den sker direkt eller
indirekt (via annat land). Ett kringgaende
av EU:s ekonomiska sanktioner utgor
ett brott i sig.

Behov av kundkdannedom och
effektiva efterlevnadsprogram

Rysslands pagaende anskaffning av
produkter och teknik fran Sverige utgor
ett hot mot nationell sékerhet.

Detta hot, jamte de darmed relate-
rade kommersiella och straffrattsliga
riskerna som sadan handel medfor,
understryker behovet av god kundkan-
nedom och effektiv implementering av
interna efterlevnadsprogram.

Har du kdnnedom om
affarsverksamhet som du tror
bryter mot exportkontroll- eller
sanktionslagar?

Kontakta Polisen genom att ringa 114 14
(talsvar) och s&ga "tips” eller genom
webbformularet pa www.polisen.se.
Om det géller in- eller utférsel av
varor, tipsa Tullverket genom att ringa
90 114 eller anvand formularet pa
www.tulllverket.se. Vid brottslighet
begangen pa uppdrag av fréammande
makt kan du kontakta Sékerhets-
polisen genom webbformularet pa
www. sakerhetspolisen.se.

Du kan aven anvanda dig av EU-kom-
missionens visselblasarfunktion

(EU Sanctions Whistleblower Tool)
som du hittar en lank till 6verst pa
www. sanctionsmap.eu.



Goods and
technology from
Sweden are
subject to Russian
military end use

The Swedish Security Service, SAEPO,
is aware of that Swedish goods and
technology are being redirected to
companies and other entities within
the Russian military-equipment industry
or that have other ties to the Russian
military.

In order to circumvent trade restric-
tions, such items are often imported to
Russia through networks of companies
and individuals based in various
countries.

To conceal the de facto intended end
use, the Russian networks may include
layers of resellers, sales agents, distri-
butors, and front and shell companies.
When discovered, such networks may
quickly re-organize in order to continue
their operations.

Involvement in exports for
Russian military end use is
often a crime in Sweden

Russian interest primarily concerns
military equipment, controlled dual-use
items, and other goods and technology
subject to export restrictions under EU
regulations on economic sanctions.

However, the Russian interest also
concerns goods that are not restric-
ted as described above, but that still
have both civil and military end-use
applications. This includes commercial
off-the-shelf products that are freely
traded in the EU. Being involved in the

export of such products for military end
use in Russia carries a risk of violating
Swedish criminal law.

Violations of economic sanctions and
export control restrictions are crimi-
nalized in Sweden and may lead to
imprisonment as well as a company fine
and forfeiture. An export to Russia may
constitute a crime, no matter whether
conducted directly or indirectly (through
another country). Circumvention of EU
economic sanctions is a crime in itself.

Need to know your customers
and to implement effective
internal compliance programs

Russia’s ongoing procurement of
Swedish goods and technology is a
threat to national security.

This threat, together with the associa-
ted commercial and legal risks of such
trade, underline the need for customer
due-diligence and effective implementa-
tion of internal compliance programs.

Are you aware of conduct

or business that may be in
violation of export controls or
sanctions laws?

Submit a tip to the Swedish Police by
calling +46 77 114 14 00 and saying
“tips” or by using the web form at
www.polisen.se. If your issue concerns
the import or export of goods, submit
your tip to Swedish Customs by calling
+46 77 80 114 or by using the web
form at www.tullverket.se. If your tip
concerns a crime committed on behalf
of a foreign power, contact SAEPO

by using the web form available at
www. sakerhetspolisen.se.

You may also use the EU commission’s
Sanctions Whistleblower Tool, available
at www.sanctionsmap.eu.



Mer information

Mer information om exportkontroll och
sanktioner, inklusive hur EU:s PDA-for-
ordning och sanktionsférordningar ar
implementerade i Sverige, kan du hitta pa
Inspektionen for strategiska produkters
webbplats: www.isp.se, och
Utrikesdepartementets webbplats:
www.ud.se.

More information

If you would like more information

(in Swedish) on export controls and
sanctions, including on how the EU
dual-use regulation and sanctions
regulations are implemented in Sweden,
please visit the Inspectorate of Strategic
Products website: www.isp.se and the
Swedish Ministry of Foreign Affairs’
website: www.ud.se.
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